
Kit de sécurité
système de sécurisation
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Points Forts

Contrôle total des accès utilisateurs 

Maîtrise des attaques informatiques 

Sécurisation totale des données 
du périphérique

Protection des journaux de tâches

Protégez efficacement les données 
de vos systèmes d’impression !

Avec l’usage quotidien d’Internet, les sociétés sont de plus en

plus souvent confrontées à des risques d’intrusions sur leur

réseau informatique. Les informations de l’entreprise

deviennent alors vulnérables de l’extérieur.

Pour vous accompagner dans votre programme de protection

de l’information et garantir ainsi la sûreté de vos données

traitées par ces systèmes d’impression, Canon met à votre

disposition un système de sécurisation performant : le kit de

sécurité.



Canon France S.A

Fondateur associé

*

Canon France S.A.
17, Quai du Président Paul Doumer
92414 Courbevoie Cedex.
R.C.S. Nanterre N° SIRET : 738 205 269 01 395

www.canon.fr
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Caractéristiques techniques :
*Produits supportés :

• Voir site web Canon : www.canon.fr
Contrôle des accès en standard :

• Blocage IP pour l’accès au mode impression
• Blocage IP pour l’accès à l’interface "Canon Remote UI"
• Blocage des services et des protocoles : 
LPD,RAW,IPP, SMB, SNMP, CPCA, HTTP
• Changement des numéros de port  SMTP, POP3 
et FTP uniquement sur produit "i"

Sécurisation des données fax, copies et impressions
avec le kit de sécurité :

• Brouillage automatique des données spoulées après édition avec
3 niveaux de sécurité :

- niveau 1 : écriture de bit zéro
- niveau 2 : écriture de bit à valeur aléatoire
- niveau 3 : 3 écritures successives de bit  à valeur aléatoire

• Protection des journaux de tâches fax, copies et impressions
Service associé :

• Mise en configuration

Utilisateur 1

Utilisateur 3

"hacker"

Utilisateur 2

Simple à mettre en œuvre via n’importe quel
navigateur, l’administrateur réseau bénéficie
d’un contrôle total de tous les accès utilisa-
teurs qu’ils soient sédentaires ou nomades.
Grâce à l’autorisation ou à la restriction

d’adresses IP pour chaque poste de travail se
trouvant sur le réseau de l’entreprise, il peut
ainsi maîtriser tous les flux d’impression et
toutes les connexions à l’interface web
intégrée de chaque système d’impression.

CONTRÔLE TOTAL DES ACCÈS UTILISATEURS 

SÉCURISATION TOTALE DES DONNÉES 
L’administrateur possède un véritable dispo-
sitif d’effacement automatique de données
stockées sur le disque dur du périphérique et
cela après chaque impression, copie ou fax.
En effet, après l’impression de pages, il reste
toujours des données résiduelles qui ont été
spoulées préalablement. En choisissant l’un

des 3 niveaux de brouillage de données, l’ad-
ministrateur sécurise l’intégralité des informa-
tions exploitées par chaque système d’impres-
sion. Cette fonction est adaptable également
aux systèmes d’impression non connectés
au réseau informatique de l’entreprise.

En inhibant la fonction de visualisation des
différents journaux de tâches, l’entreprise
protège toute l’activité des flux d’impression

qui transite sur le réseau. Ainsi l’administrateur
préserve la confidentialité des documents
de chaque collaborateur.  

PROTECTION DES JOURNAUX DE TÂCHES

Lors d’une intrusion sur le réseau informa-
tique, le système de sécurisation Canon per-
met de surmonter efficacement cette situa-
tion de crise. En interrompant rapidement les
services d’impression, ou bien encore les
protocoles ou les ports de communication,
l’administrateur réseau dispose d’une arme

redoutable pour protéger l’accès complet de
chaque périphérique, stoppant aisément la
progression du "hacker".
De plus, il existe également la possibilité de
changer certains numéros de port tels que
ceux des protocoles SMTP et POP3 pour ren-
forcer la sûreté informatique de l’entreprise. 

Utilisateur 2

Utilisateur 3

Utilisateur 1

"hacker"

Choisissez le niveau de sécurisation le mieux
adapté à votre organisation de travail.

MAÎTRISE DES ATTAQUES INFORMATIQUES 

En standard, les systèmes d’impression Canon de nouvelle
génération* bénéficient de deux niveaux de sécurité :

Avec le Kit de sécurité, Canon renforce la protection 
des données de vos systèmes d’impression :


